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软件定义网络中一种快速无循环路径迁移策略 
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摘  要：针对软件定义网络中数据平面转发设备的分布式部署及异步操作导致的路径迁移缓慢及故障等问题，提

出了一种快速无循环路径迁移策略。首先，提出了一种基于节点排序的快速循环检测算法。该算法通过对比流的

新旧路径上相邻节点的位置差异，可快速判定路径迁移过程中是否存在转发循环以及检测循环发生位置。然后，

提出了一种基于节点松弛依赖关系的贪婪更新机制。该机制利用快速循环检测算法发掘出新旧路径上公有交换机

之间存在的松弛依赖关系，进而保证了迁移过程每轮更新的交换机数量最大化。仿真实验结果表明，相比于现有

迁移方案，所提策略在不同网络状态下均可有效避免迁移循环且获得最佳更新时间开销。 
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Abstract: Aiming at the problems of slow and faulty path migration caused by distributed deployment and asynchronous 
operation of data plane forwarding devices in software defined network, a fast loop-free path migration strategy was pro-
posed. First, a fast loop detection algorithm based on node ranking was proposed. By comparing the position differences 
of adjacent nodes on the old and new paths of the flow, whether there was a forwarding loop in the path migration process 
and the location detection where the loop occurs could be quickly determined. Then, a greedy update mechanism based 
on node relaxation dependency was proposed. The fast loop detection algorithm was used to uncover the relaxation de-
pendency between the common switches on the old and new paths, and the number of switches updated in each round of 
the migration process was ensured to be maximized. Simulation results show that the proposed strategy can effectively 
avoid migration loops and obtain the optimal update time overhead under different network states compared with existing 
migration schemes. 
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0  引言 

软件定义网络（SDN, software defined network）
通过集中式的控制逻辑实现了对流量的细粒度管

理[1]。运营商可利用 SDN 根据自身需求或网络状

态随时调整策略部署而不需要考虑转发设备之间

存在的硬件差异。因此，传统网络中需要复杂操

作才可实现的路由优化、故障恢复等功能均可灵活

实现。 
路径迁移作为一种有效的性能优化机制及故
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障恢复手段，在 SDN 管理中发挥了关键性作用[2]。

网络中流的转发路径受突发情况影响无法时刻保

持最佳传输状态。因此，为保证数据流正确传输，

路径迁移技术通常为数据流同时规划多条转发路

径。当原始转发路径发生拥塞或故障时，控制器将

同时下发新的转发规则至新旧路径上的交换机，以

引导数据流迁移至新路径传输。 
然而，由于链路及设备状态差异，发往不同交换

机的指令将经历不同的传输时延以及生效时间[3-4]。

这种异步更新机制造成了流转发行为的不一致，导致

包括更新循环、黑洞以及拥塞在内的一系列问题[5-6]，

严重影响端到端服务质量，特别是在大规模网络环

境下。其中，更新循环是路径迁移过程中频繁出现

且易造成网络故障的关键问题之一，已经成为当前

关注重点[2,7-8]。更新循环是指当迁移过程的新旧路

径存在反向重叠时，不正确的节点更新顺序将导致

数据包在节点之间往返，更新循环示例如图 1 所示。

图 1 中，如果交换机 v4在交换机 v3之前更新，则将

产生 v3→v4→v6→v3的循环。对于交换机(v2,v3)同理。

这种循环行为将极大地消耗链路带宽资源，进而影响

正常数据流的传输，严重时可导致链路瘫痪。 

 
图 1  更新循环示例 

为避免路径迁移过程出现转发循环，研究人员

深入探究了循环产生的原因并提出了许多代表性的

工作。最早提出的代表性方法称为两阶段提交法[6,9]。

在流更新期间，具有不同匹配标识的新转发规则

被发送到交换机来替代旧规则。新到的数据包因

为在头字段中具有不同于旧数据包的标签，如虚

拟局域网（VLAN, virtual local area network）可被

新规则识别并转发。旧规则最终将由于超时被删

除。然而，同时保持新旧规则在交换机中会降低

存储空间的利用率，且需要付出一个无关的包头

字段的代价。 
为解决利用率的问题，Zhou 等[10]提出了倒序

更新机制。当新旧路径存在反向重叠时，一个节点

的更新需要保证其在旧路径的上游节点先被更新。

然而，倒序更新本质上给网络施加了强一致性约

束，可能会导致不必要的更新时间。同样考虑图 1
所示的拓扑，交换机 2 3 4( , , )v v v 在新旧路径上处于反

向重叠状态。因此，为满足循环更新依赖，倒序更

新机制使交换机按照 2 3 4v v v→ → 的顺序进行更新，

更新时间为 2 3 4( )t v v v+ + 。然而，本文通过观察发

现，如果 2v 先被更新，则 3v 和 4v 处于“孤立”状态，

因为此时没有任何流通过 3v 和 4v 。显然，在下一时

刻， 3v 和 4v 可被同时更新而不会造成循环。此时，

更新时间可缩减为 2 3 4( max( , ))t v v v+ 。 
为加快更新过程，Wang 等[7]提出了基于分段的

并行更新机制 Cupid。通过将新路径上的节点分割

为不存在依赖关系的更新片段并在段内施行倒序

更新，可在保证无转发循环的同时实现多节点并行

更新。在此基础上，Li 等[11]进一步改进了 Cupid 并

提出了新的更新方式 RU。RU 的优势在于其实现了

对段内节点的同步更新，即保证段内的第一个循环

节点最后更新，且多段可以同时并行更新。然而，

尽管 2 种方法都使用了不同的约束机制加速了更新

过程，但对于路径循环的检测依赖于求解有向无环

图的强连通分量，时间复杂度为 ( )O E V+ 。V 和 E
分别为新旧路径构成的有向无环图中节点和连边

的数量。当待更新流的数量急剧增加时，时间开销

将显著增加。 
上述大部分工作只关注具体的实施方案及策

略，而忽略了时间开销对路径迁移的重要性程度。

快速的网络状态转移可有效减少数据包在交换机

内的等待时长，进而节省交换机内部存储空间且避

免数据包长时间等待而被超时丢弃。此外，即使部

分工作涉及快速更新机制[7,11]，但并没有充分探索

解空间，例如如何快速检测迁移过程中可能出现的

循环问题。因此，在已有研究基础上，本文关注快

速实现无循环路径迁移，包括检测和执行，以应对

现有方案在实时性上的不足。具体地，本文提出了

一种快速无循环路径迁移策略。该策略可同时缩短

路径迁移中检测阶段和更新阶段的完成时间，进而

实现整体迁移性能优化，提升网络收敛速度以及抗

振荡能力。本文主要贡献如下。 
1) 提出一种基于节点排序的快速循环检测

（NRLD, node ranking-based loop detection）算法。

NRLD 通过对新旧路径上的公共交换机进行编号

并对比相邻交换机序号位置差异，实现了对路径
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迁移过程中是否发生循环及循环发生位置的快速

检测。 
2) 提出并分析了路径迁移过程中待更新交换

机之间存在的松弛依赖关系，并基于 NRLD 实现了

松弛依赖关系的快速检测。 
3) 提出一种基于节点松弛依赖关系的贪婪更

新（RDGU, relaxation dependency-based greedy up-
date）机制。基于获得的松弛依赖关系，RDGU 机

制构建贪婪更新机制以保证每轮中可同时更新的

节点数量最大化。 
4) 通过仿真实验验证了提出的快速无循环路

径迁移策略。相比于已有路径迁移中的循环避免方

案，所提策略在不同网络环境下均可显著降低时间

开销，有效提升路径迁移效率。 

1  网络模型 

本节首先对网络进行建模并给出路径迁移的

相关形式化定义，然后建立优化目标函数并分析约

束条件。 
本文提出了流更新方案基于SDN实现。在SDN

中，位于控制平面的控制器C 负责为每个新到达的

流 f 计算转发路径 p 并发送相关的规则 r 至交换

机 v 。对于数据平面，使用无向图 ( , )G V E= 表示由

交换机集合 { 1, , }iV v i n= = " 和交换机之间的链路

集合 { 1, , }jE e j m= = " 构成的网络拓扑。给出如下

定义来描述路径迁移。 
定义 1  路径迁移。对于任意流 f ，其转发路

径从具有相同起始点 fs 和终点 fd 的旧路径 op 迁移

到新路径 np 。 
本文分别使用有向序列 1 2( , , , )n n n

n pp v v v= " 和

1 2( , , , )o o o
o qp v v v= " 表示流 f 的新旧转发路径。显然，

对于任意节点 iv V∈ ，如果其在新旧路径上满足

1 1
n o
i iv v+ += ，即具有相同的相邻下一跳节点，则不会

在该节点处产生循环。因此，将流 f 从旧路径 op
迁移至新路径 np ，只需要对新旧路径上具有不同

下一跳的公共交换机 1 1{ , }n o n o
c p q p qv v v v v+ +∈ ≠∩ 上的

规则进行更新。在本文中，更新指交换机上的旧

规则替换为新规则。进一步，本文给出无循环更

新的定义。 
定义 2  无循环更新。对于 op 和 np 中所有公共

节点构成的有向图 dG ，任意节点 c dv G∈ 的更新不

得使流 f 经过的路径形成有向环，即流 f 不能经过

同一节点两次。 
设 ( , ),c c dx f v v G∈ 为二值变量，表示流 f 是否

经过节点 cv 。 

 
1,    

( , )
0  

c
c

c

f v
x f v

f v
⎧⎪= ⎨
⎪⎩

流 经过节点

，流 未经过节点
 (1) 

因此，定义 2 可表示为如下约束 

 1C : ( , ) 1 ,  
c

c c d
f v

x f v v G= ∀ ∈∑∑  (2) 

假设流 f 从旧路径 op 迁移到新路径 np 在

( 1)k k≥ 轮之内完成。因此期望找到一组迁移调度

序列 { }1 2, , , kU u u u= " 可以在满足定义 2 的前提下

使 k 最小化。因此，首先给出如下优化目标函数 

 
1

min
k

i
i

u
=
∑  (3) 

其中， iu 为 0-1 变量，表示是否存在第 i 轮更新。

本文假设控制器可同时更新多个交换机且控制信

道时延和规则安装时延均为常数。显然，更少的更

新轮数意味着更短的更新时间。除约束式(2)外，优

化目标函数仍需要满足如下约束。 
1) 对每轮中更新的交换机数量 iv 至少为 1 且

不超过待更新交换机的总数 cv 。 

 2C :1  ,  , [1, , ]i i c i cu v v v v i k∀ ∈ ∈ "≤ ≤  (4) 

2) 对于任意节点 iv ，进入交换机的流 f 只能匹

配新规则 nr 或旧规则 or 二者中的一个。 

3C : ( , ) ( , ) 1 ,  , [1, , ]
i iv n v o i cm f r m f r v v i k+ = ∀ ∈ ∈ "  (5) 

3) 对于任意节点 iv ，所有待更新流 f 所需新规

则总数不得超过交换机剩余可用容量
ivR 。 

 [ ]4C : ( , )  ,  , 1, ,
i iv n v i c

f F

m f r R v v i k
∀ ∈

∀ ∈ ∈∑ "≤  (6) 

4) 对于任意节点 iv ，满足流守恒约束，即流入

的流数量与流出的流数量相等。 

 5 in outC : 0
i c i cv v v v

f f
∀ ∈ ∀ ∈

− =∑ ∑  (7) 

此外，本文中假设所有交换机 iv V∈ 均由同一个

控制器C 进行管理。交换机之间的任意链路 je E∈

容量充足，不会导致拥塞。表 1 给出了网络模型相

关参数及含义。 
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表 1 网络模型相关参数及含义 

参数 含义 

( , )G V E=  网络拓扑 

{ 1, , }iV v i n= = "  网络中交换机集合 

{ 1, , }jE e j m= = "  网络中链路集合 

C  控制器 
f  流 

1 2( , , , )o o o
o qp v v v= "  旧路径 

1 2( , , , )n n n
n pp v v v= "  新路径 

1 1{ , }n o n o
c p q p qv v v v v+ +∈ ≠∩  新旧路径公共交换机 

1 2{ , , , }kU u u u= "  更新轮数 

ivR  交换机剩余可用容量 
 

2  算法设计 

2.1  概述 
本文提出的快速无循环路径迁移策略主要由

基于节点排序的快速循环检测算法以及基于节点

松弛依赖关系的贪婪更新机制构成，且均部署于

控制器端。对于每个需要进行路径迁移的流，控

制器首先调用循环检测算法判断其新旧路径是否

可能发生循环。若不满足发生循环的条件，则直

接将新规则下发至相应的交换机来实施路径迁

移；否则，再次调用循环检测算法来发掘节点之

间存在的松弛依赖关系。基于松弛依赖关系，控

制器调用贪婪更新模块获得路径迁移更新序列并

分步下发规则至相应的交换机。快速无循环路径

迁移流程如图 2 所示。 

 
图 2  快速无循环路径迁移流程 

2.2  基于节点排序的快速循环检测算法 
在实施路径迁移时，需要以有效的方式来检测

迁移过程是否会发生循环，以避免数据包对链路带

宽的无效重复占用。现有方案[7,11]均通过构建新旧

路径之间的有向图并求解强连通分量来实现循环

检测，多流处理时间开销较高。而本文所提快速循

环检测算法 NRLD 仅需通过对比相邻节点在新旧

路径上的位置关系即可实现对循环的检测。检测步

骤如下。 
步骤 1  NRLD 按照流在旧路径上的传输顺序

对各节点依次编号，获得节点编号集合 seq _ op ，即  

 { }{ }1 1seq _ ,o n o n o
o c c p q p qp v k v v v v v+ +← = ∈ ≠∩  (8) 

步骤 2  NRLD 根据新路径上流传输顺序获得

新的编号顺序集合 seq _ np ，即  

 { }seq _ [ ] [ ]n o
n c cp v k v k← =  (9) 

步骤 3  最后通过逐项比较新路径编号序列

seq _ np 中相邻节点编号值的大小即可在完成检测

的同时输出循环位置 loop _ loc ，即 

 
[ ] [ 1], 

[ ] [ 1], 

n n
c c

n n
c c

v k v k

v k v k

⎧ > +⎪
⎨

< +⎪⎩

节点之间存在循环

节点之间不存在循环
 (10) 

( ){ }loop _ loc [ ], [ 1] [ ] [ 1]n n n n
c c c cv k v k v k v k← + ∃ > +  (11) 

基于节点排序的快速循环检测算法示例如图 3
所示。图 3 中，新旧路径拓扑一共包含 7 个公共节

点，起始节点为 1v ，终止节点为 7v 。首先根据步骤

1 获得旧路径节点编号 seq _ op 为[1-7]。然后根据步

骤 2 获得新路径相对应的节点编号 seq _ np 为

[1,4,3,2,6,5,7]。最后，通过对比 seq _ np 中相邻节点

的编号大小，可知新旧路径存在循环且可能发生循

环的位置为[4,3,2]和[6,5]。 

 
图 3  基于节点排序的快速循环检测算法示例 

NRLD 伪代码如算法 1 所示。 
算法 1  基于节点排序的快速循环检测算法 
输入  新路径 np ，旧路径 op  
输出  节点循环关系 loop _ loc  
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1)   for each i nv p∈ : 
2)     if i ov p∈ : 
3)       c iv v←   // 获得新旧路径公共节点 

4)     end if  
5)   end for 
6)   for each i c ov v p∈ ∩ : 
7)     seq _ num( )o ip v←   // 计算旧路径节

点编号 
8)     1num( ) num( ) 1i iv v+ = +    

9)   end for 
10)  for each j c nv v p∈ ∩ : 

11)    if ( ) ( )n j o ip v p v=  

12)      seq _ ( ) seq _ ( )n j o ip v p v←  // 获得

新路径节点编号 
13)    end if  
14)  end for 
15)  for each seq _ ( )j n jv p v∈  

16)    if 1seq _ ( ) seq _ ( )n j n jp v p v+ <  

17)     ( )loop _ loc [ ], [ 1]n n
c cv k v k← +  // 获得

可能发生循环的节点位置 
18)    end if  
19)  end for 
20)  返回 loop _ loc  

2.3  基于节点排序的松弛依赖关系检测 
为便于理解，在介绍具体算法之前先给出节点

依赖关系相关定义并证明相关结论。 
定义 3  节点依赖性。如果节点 n cv v∈ 在节点

m cv v∈ 之前更新，将导致 ( , )n mv v 之间产生循环，称

节点 nv 依赖于节点 mv ，表示为 n mv v< 。 
已有方法通过搜索有向图中的强连通分量可

找到节点之间满足的依赖关系。需要说明的是，求

解强连通分量获得的是节点之间的强依赖关系。强

依赖关系定义如下。 
定义 4  强依赖关系。在任意更新轮 iu 中，节

点 nv 必须在节点 mv 之前完成更新以避免循环，称

nv 和 mv 之间满足强依赖关系。 
强依赖关系表现在有向图中即存在从节点 nv

指向节点 mv 的与旧路径 op 相反的有向边。以图 1
为例，通过求解可知， 2 3 4[ , , ]v v v 为新旧路径组成的

有向图中的一个强连通分量。因此，根据定义 4，
节点集 2 3 4[ , , ]v v v 须按照顺序 4 3 2v v v→ → 逐个进行

更新。现有工作已经证明了根据强依赖关系进行节

点更新可以避免循环[7]。 
事实上，尽管基于强连通分量以及强依赖关系

进行节点更新保证了严格避免循环，但更新时间因

此将同时受到有向图规模以及依赖链长度的严重

影响。同时，通过观察发现，在一定条件下，满足

强依赖关系的节点可同时更新而不造成循环。如图 1
所示，如果交换机 1v 先更新将消除 2 3[ , ]v v 之间存在

的强依赖关系而使之可以实现同时更新。本文称这

种更新关系为松弛依赖关系，定义如下。 
定义 5  松弛依赖关系。在新旧路径组成的有

向图 dG 中，节点 nv 的更新将使节点集 rV =  
{ 1, , }iv i n m= + " 中任意节点所具有的强依赖关系

消失，称 rV 中节点之间满足松弛依赖关系。其中，

nv 称为松弛依赖触发点， 1mv + 称为松弛依赖终止

点。根据定义 5 可得以下结论。 
结论 1  松弛依赖触发点 nv 与其在新路径 np

和旧路径 op 上的后继节点具有相同排列顺序。 
证明  假设松弛依赖触发点 nv 与其在新路径

np 和旧路径 op 上的后继节点具有不同排列顺序，

即在有向图中存在从节点 nv 出发的具有相反方向

的 2 条有向边，如图 4 所示。此时，节点 nv 与其在

旧路径上的直接祖先节点 op
1nv − 形成强连通分量。根

据定义 3，此时 nv 的更新依赖于 op
1nv − ，即 op

1nv − 将取代

nv 成为新的松弛依赖触发点。可知与前提假设矛

盾，因此结论 1 成立。证毕。 

 
图 4  结论 1 参考示意 

结论2  由 nv 触发松弛依赖的节点集 rV 必包含

在 nv 与其在新路径上的下一跳节点 np
1nv + 之间。 

证明  对于依赖触发点 nv ，根据结论 1 可知其

不依赖于任何祖先节点 op (0 1)iv i n −≤ ≤ ，即 nv 的

更新并不影响 op
iv 。因此，节点集 rV 中任意节点均

为 nv 后继节点 op ( )iv n i< 。对于 nv 在新路径上的下一

跳节点 np
1nv + ，其后继节点 np

2nv + 存在 2 种情况，如图 5
所示。情况 1， np

2nv + 为 np
1nv + 在旧路径上的祖先节点。

显然， np
2nv + 只有为 nv 在旧路径上的后继节点才可被

包括在节点集 rV 中。情况 2， np
2nv + 为 np

1nv + 在旧路径上
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的后继节点。此时，根据结论 1 可知， np
1nv + 将成为

新的触发点。综上所述，由 nv 触发松弛依赖的节点

集 rV 必包含在 nv 与其在新路径上的下一跳节点
np

1nv + 之间，即结论 2 成立。证毕。 

 
图 5  结论 2 参考示意 

结论 3  松弛依赖节点集 rV 内节点可同时更新

且避免循环。 
证明  由转发唯一性（式(5)约束 3）可知，松

弛依赖触发点 nv 在同一时刻只能保留一条输出边

用于流量转发。因此， nv 在 t 时刻的更新将导致 nv
与其在旧路径 op 上下一跳节点 op

1nv + 之间不再存在

有向边，如图 6 所示。再由流守恒约束（式(7)约束

5）可得，在 nv 更新后， nv 与其在新路径上的下一

跳节点 np
1nv + 之间的所有节点之间均不存在组成旧路

径 op 的有向边。显然，此时 nv 与 np
1nv + 之间的节点可

以同时更新而不违反循环依赖。同时根据结论 2 可

知， nv 与 np
1nv + 之间的节点即满足松弛依赖的节点集

rV ，故结论 3 成立。证毕。 

 
图 6  结论 3 参考示意 

根据上述结论可知，并非所有待更新节点均可

同时满足松弛依赖更新条件。因此，如何快速找到

满足松弛依赖的节点集 rV 成为进一步所关注的内

容。通过分析发现，基于 NRLD 同样可实现对松弛

依赖关系的快速检测。不同之处在于，NRLD 步骤 3
中的相邻节点大小关系需进一步约束。 

 
[ 1] [ ] 2, 

[ 1] [ ]< 2, 

n n
c c

n n
c c

v k v k

v k v k

⎧ + −⎪
⎨

+ −⎪⎩

≥ 存在松弛依赖关系

不存在松弛依赖关系
 (12) 

此时，满足松弛依赖的节点集为 

 { }[ ] 1, ,  [ 1] [ ]o n n
r c c cV v k i i v k v k← + = + −"  (13) 

对于图 3，新路径 np 相邻节点编号[1, 4]和[2, 6]
满足式(12)给出顺序递增关系。因此可知旧路径 op 节

点集 2 3[ , ]v v 和 3 4 5[ , , ]v v v 即满足松弛依赖的节点集。 

结合已有结论，给出并证明如下定理来说明算

法有效性。 
定理 1  基于 NRLD 获得的松弛依赖关系进行

路径迁移不产生任何循环。 
证明  由NRLD的查找方式可得，新路径 np 上

可导出松弛依赖关系的相邻节点对 [ ], [ 1]n n
c cv k v k⎡ ⎤+⎣ ⎦

必满足 [ ] [ 1]n n
c cv k v k< + 。因此， [ ]cv k 和 [ +1]cv k 在新

旧路径中具有相同的排列顺序。由结论 1 可知，

[ ]cv k 为松弛依赖触发点。同时，由于有向图 dG 中

只包括新旧路径公共节点，因此在旧路径上， [ ]cv k
和 [ +1]cv k 之 间 必 包 含 其 他 公 共 节 点 [ ]o

cv i ∈  

[ ], [ 1]o o
c cv k v k⎡ ⎤+⎣ ⎦。因此，根据结论 2 和结论 3 可知，

由公共节点 [ ]o
cv i 组成的节点集即满足松弛依赖的

节点集 rV ，且在路径迁移过程中同时更新 rV 中节点

不会产生任何循环。证毕。 
由于松弛依赖关系检测与NRLD仅在步骤 3的

判别条件上存在差异，因此不再重复给出 NRLD 伪

代码。 
2.4  贪婪更新算法 

节点之间的松弛依赖关系本质上表征了节点

实施并行更新的局部约束条件。因此，对松弛依赖

集内的节点进行同步更新只能满足部分优化需求。

为了进一步减少整体更新时间，需要提出一种更高

效的更新调度机制，在每轮操作中更新更多的节点

以减少控制器与交换机交互的次数，从而符合式(1)
给出的目标函数。考虑 2 种不同的更新方式。 

方式 1  在每轮更新中选择可并行更新的最大

数量松弛节点集
, 0i j

r
i j V V

V
∀ ≠ =
∑
∩

。 

方式 2  在每轮更新中选择具有最多松弛节点

的集合max( )rV 。 

然而，通过分析网络拓扑结构发现，单独执行

二者中任意一个都无法满足优化目标。对于方式 1，
可能并不存在可并行更新的松弛节点集。如图 7(a)
所示，节点对 1 4( , )v v 和 2 5( , )v v 可分别导出松弛依赖

集 2 3[ , ]v v 和 3 4[ , ]v v 。显然，二者存在重叠部分，即

公共更新节点 3v 。因此，触发点 1v 和 2v 无法同时进

行更新以导出松弛依赖集。原因在于，如果 2v 先完

成更新，此时流的转发路径为 1 2 5v v v→ → 。节点 3v
和 4v 上的转发规则可能会因为在有效时间内没有

匹配数据包被超时删除。因此，当 1v 更新后，流的

转发路径 1 4 5v v v→ → 就会成为断路而导致丢包。 
对于方式 2，最长松弛依赖链max( )rV 则无法
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保证在单一轮中更新最多的节点。如图 8(a)所示，

节点 4v 可导出松弛依赖集 5 6 7 8[ , , , ]v v v v 。此时，可同

时更新的节点数为 4。然而，由方式 1 可知，节点 1v
和 7v 导出的松弛依赖集不存在重叠，因此可同时更

新。此时，可同时更新的松弛依赖集为 2 3 4[ , , ]v v v 和

8 9[ , ]v v ，且可同时更新的节点数为 5。 

因此，结合上述示例，本文提出了贪婪更新机

制 RDGU。在每轮更新开始之前，RDGU 首先检测

是否存在无重叠松弛依赖集 =i jV V ∅∩ 。若存在，则

根据可并行更新的松弛依赖集
, 0

| |
i j

r
i j V V

V
∀ ≠ =
∑
∩

中节点

数与max( )rV 中节点数的比较结果选择不同方式进

行更新。 

, 0

, 0

| | max( ),  1

| | max( ),  2
i j

i j

r r
i j V V

r r
i j V V

V V

V V
∀ ≠ =

∀ ≠ =

⎧ >
⎪
⎨
⎪
⎩

∑

∑
∩

∩

按照方式 更新

≤ 按照方式 更新
 (14) 

其中，方式 1 更新流程如图 7 所示，方式 2 更新流

程如图 8 所示。当存在多个包含相同数量节点的 rV

时，任意选择其中一个进行更新。 

 
图 7  方式 1 的更新流程 

本文给出并证明如下定理来说明RDGU的有效性。 
定理 2  无重叠松弛依赖集中节点更新是相互

独立的。 
证明  假设松弛依赖集 1

rV 中交换机 iv 的更新

依赖于松弛依赖集 2
rV 中的交换机 jv 。根据定义 3

可知， iv 在 jv 之前更新将导致循环。根据定义 1 可

知， iv 更新将产生{ }np np 1
1i i rv v V+→ ∈ 之间的新路径。

显然， np 2
1i rv V+ ∉ 且{ }np np 2

1i i rv v V+→ ∉ 。因此， 2
rV 中任

意节点的转发路径没有发生改变且循环没有发生

在 2
rV 中。同时，根据结论 3 可知，松弛依赖集 1

rV 中

的节点更新不产生循环。综上所述，假设不成立，

即定理 2 成立。证毕。 

 
图 8  方式 2 的更新流程 

定理 3  基于 RDGU 算法进行节点更新不产生

任何循环。 
证明  在每轮更新中，无论是对于方式 1 还是

方式 2，RDGU 所选择的更新节点可分为松弛依赖触

发点 nv 、松弛依赖节点集 rV 以及松弛依赖终止点

1mv + 三类，且更新顺序 1m r nv V v+ < < 。对于松弛依赖

触发点 nv ，根据结论 1 可知其更新不产生任何循环；

对于松弛依赖节点集 rV ，根据结论 3 可知其更新同

样不产生任何循环；对于松弛依赖终止点 1mv + ，其更

新依赖于在新路径 np 上的下一跳节点 np
+2mv 。当 1mv +

与 np
2mv + 在新路径上的顺序关系与旧路径相同时，根据

结论 1 可得，此时 1mv + 同时为松弛依赖触发点，因此

其更新不产生循环；当 1mv + 与 np
2mv + 在新路径上的顺序

关系与旧路径相反时，此时根据定义 3，有
np

1 2m mv v+ +< 。由于 1mv + 为在最终轮中完成更新的节点，

因此此时 np
2mv + 必已完成更新。显然， 1mv + 更新不再导

致循环。综上所述各种情况，可得定理 3 成立。证毕。 
RDGU 伪代码如算法 2 所示。 
算法 2  基于松弛依赖关系的贪婪更新机制 

输入  松弛依赖关系节点集 1
1

rV

R r
i

V V +
=

=∪  

输出  节点更新序列 uV  
初始化  uV =∅， max = maxr rV V ， 1r =  
1)  while RV ≠∅  & Rr V<  

2)   if 1=r rV V + ∅∩  & max
1+r r rV V V+ ≥  //判断
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是否存在满足更新条件的并行松弛依赖集 
3)     { }1,u r rV V V +←  // 生成更新序列 
4)     { }1, R R r rV V V V += −  //更新 RV  

5)    else 
6)     max

1max{ , , , }
rr r r r VV V V V+ += ⋅⋅ ⋅   //选择具

有最多节点的松弛依赖集 
7)     max

u rV V←  
8)     max

r r rV V V= −  

9)     1r r= +  
10)   end if 
11)  end while 
12)  返回 uV  

2.5  时间复杂度分析 
由于循环检测算法以及松弛依赖关系检测算

法具有相同的执行过程，因此二者具有相同的时间

复杂度。其中，节点编号可以 O(1)的时间复杂度完

成，相邻节点编号对比的时间复杂度为 O(n)，n为
新旧路径公共节点数量。因此，检测过程总的时间

复杂度为 O(n)。相比于求解强连通分量，检测过程

不再需要遍历边。 
对于贪婪更新机制，由于一个具有 n个公共节

点的有向图至少包括 2 个松弛依赖集合，因此判断

松弛依赖节点集中是否存在无重叠集合的时间复

杂度为 O(n2)。对于节点更新过程，最坏情况下需

要 n 轮完成更新，即每次只更新单一节点。因此其

时间复杂度为 O(n)。综上可知，提出的贪婪算法的

总体时间复杂度为 O(n2)，且整体路径迁移算法的

时间复杂度为 2 2( ) ( )O n n O n+ ∼ 。 

3  实验及分析 

本节通过仿真实验验证了所提路径迁移机制

的有效性并与已有的代表性方案进行了对比。 
3.1  实验设置 

实验环境。本文所有算法均在 Ubuntu 18.04 
LTS 环境中使用 Python 3.8 编程实现。硬件配置为

AMD Ryzen 7-4800H 处理器，16 GB 内存。 
网络拓扑。使用了一个随机拓扑和取自 The 

Internet Topology Zoo[12]2 个不同规模的真实网络拓

扑来评估提出的算法：1) 随机拓扑，包括 17 个节

点和 31 条边；2) GEANT2 拓扑，包括 24 个节点

和 38 条边；3) INS-INC 拓扑，包括 33 个节点和

40 条边。实验拓扑如图 9 所示。 

 
图 9  实验拓扑 

路径生成。从拓扑中随机选择节点来模拟流转

发的源节点和目的节点。然后计算并选择节点之间

的任意一条简单路径（不存在重复节点的路径）作

为流转发的旧路径。进一步，随机排列旧路径上除

源节点和目的节点之外的其他节点来构造出存在

转发循环的新路径。 
实验参数。考虑到典型的真实网络拓扑平均直

径约为 log( )n [13]，结合计算开销及实际情况（如生

成树协议计时器的默认值将最大网络直径限制为

7），实验中最大公共节点数量设为 2log( )n⎢ ⎥⎣ ⎦，规则

基准更新时间设为 0.5 ms。同时考虑到规则更新时

间受交换机性能如流表占用率、队列长度等指标影

响，因此将该时间乘以[0,1)内的随机数来模拟真实

规则更新时间。控制器到交换机的信道时延为0.5 ms。
每组实验运行 10 次取平均值保证无偏性。 
3.2  循环检测算法性能对比及分析 

首先验证所提 NRLD 算法与已有算法在不同

条件下对于循环的检测时间差异。为保证公平性，所

有算法结果被转换为相同输出形式。对比算法如下。 
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深度优先搜索（DFS, depth-first search）。从源

节点开始对新旧路径形成的有向图进行遍历。 
Tarjan [7,11]。通过寻找强连通分量，发现有向图

中存在的环路。 
不同的循环检测算法在不同更新路径数量下的

循环检测时间对比如图 10 所示，其中新旧路径的公

共节点数设置为 6，包括源节点和目的节点。 

 
图 10  不同更新路径数量下的循环检测时间对比 

从图 10 中可以看出，NRLD 在不同拓扑上均

取得了最佳性能。这里以 GEANT2 拓扑上路径数为

500 时的结果为例来进行分析。对于 DFS 和 Tarjan，
NRLD 可将检测时间分别减少 64.58%和 55.81%。

原因在于，一方面，NRLD 是通过对比相邻节点的

序号来进行循环检测的，避免了 DFS 和 Tarjan 在循

环检测过程中基于堆栈的节点逐项对比操作。另一

方面，DFS 对有向图遍历的输出结果为有向边的形

式，需要更多时间将输出结果处理为节点之间的依

赖关系。而 Tarjan 所涉及的退栈以及修改时间戳操

作影响了其检测性能。 
不同的循环检测算法在不同公共节点数量下

的循环检测时间对比如图 11 所示，其中路径数量

设为 500。根据前文所述，实验中随机拓扑、

GEANT2拓扑和 INS-INC拓扑的最大公共节点分别

为 7、9、10。从图 11 中可以看出，在给定的节点

数量范围内，NRLD 在 3 个不同的拓扑上均获得最

小的检测时间。特别地，当公共节点数量越多时，

NRLD 优势更加明显。例如，在 GEANT2 拓扑上，

相比于 DFS 和 Tarjan，当节点数量为 6 时，NRLD
将检测时间分别减少了 34.41 ms 和 19.35 ms；当

节点数量为 9 时，NRLD 将检测时间分别减少了

82.98 ms 和 29.89 ms。产生这一现象的主要原因是当

公共节点数量增多时，新旧路径之间形成循环的数量

将同步增加，这将导致 DFS 和 Tarjan 产生更多的入

栈以及退栈操作。而每次入栈后的节点逐项对比又进

一步增加了时间开销。注意到，3 种算法的检测时间

增长均呈现非线性趋势。这也对具有低时延需求的相

关路径优化方案（如多路径转发）以及故障恢复策略

带来了一定的启发，即新旧路径应尽可能地避免重叠。 
3.3  整体方案性能对比及分析 

本节进一步验证提出的路径迁移策略整体性

能与已有迁移更新方案在多项指标上的差异。对比

方案如下所示。 
CCG[10]。对满足循环依赖的节点逐个进行倒序

更新。 
Cupid[7]/FCFU[2]。将节点集分割为不存在依赖

关系的更新片段并在段内施行倒序更新。 
RU[11]。在 Cupid/ FCFU 基础上，段内的第一个

循环节点最后更新，其余节点同步更新。 
首先在不考虑循环检测时间的情况下，验证了

提出的基于贪婪算法的更新机制相比于上述方案

的优势。各方案在不同公共节点数量下的平均归一 
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图 11  不同公共节点数量下的循环检测时间对比 

化路径迁移更新时间对比如图 12 所示，其中更新

路径数量设为 500。为更好地体现方案之间的性

能差异，将实验结果以 CCG 为基准进行归一化。

当公共节点数量为 4 时，所有算法的更新时间相

同。这是因为此时新旧路径只存在单一形式的循

环，并不满足松弛依赖以及并行更新执行的条件。

而当公共节点数量逐渐增加时，所提更新机制的

优势开始显现，而且随着节点数量的增加，其性

能优势更加明显。例如，在 GEANT2 拓扑上，相

比于其他方案，所提贪婪更新机制在公共节点数

为 6 时分别降低了 17.5%和 7.5%（Cupid/FCFU
和 RU 在此时的时间开销是相同的）的时间开销。

而当公共节点数为 9 时分别降低了 54.8%、17.8%
和 14.7%。这是因为当公共节点数量较多时，新

旧路径之间开始出现较长的松弛依赖节点集以及

并行集。这些集合使所提算法可以在更少的轮数

内完成节点更新。 

 
图 12  不同公共节点数量下的平均归一化路径 

迁移更新时间对比（更新路径数为 500） 
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需要说明的是，当公共节点数量不超过 7 时

（图 12(a)所示），Cupid/FCFU 和 RU 两类算法的更

新时间是一致的。这是因为此时新旧路径形成的循

环中的更新片段并不存在可同步更新的节点。因此

RU 算法退化为与 Cupid/FCFU 算法一致。而当公共

节点数量超过 7 时，RU 算法展现出了一定的优势。 
进一步，各方案在不同更新完成时间下的路径

迁移更新完成率如图 13 所示。 

 
图 13  不同更新完成时间下的路径迁移更新完成率（更新路径数为 100） 

对于 CCG 算法，使用了 DFS 来检测其循环。

而 Cupid/FCFU 和 RU 则按照原文献描述均使用了

Tarjan 来求解强连通分量。对于本文所提出的贪婪

更新机制，则使用 NRLD 来检测节点松弛依赖关

系。实验中更新路径数量设定为 100 且其中公共节

点数的比例如表 2 所示。同时，规定单一交换机上

规则更新是逐个进行的。从图 13 中可以看出，算

法运行前期 4 种方案在不同拓扑上的路径迁移完成

率相差不大。随着运行时间的增加，本文方案展现

出了明显的优势。这主要是因为在运行前期完成更

新的均为较短路径，即公共节点数较少的路径。因

此 4 种方案的性能差异仅表现在循环检测时间上。

在运行后期，长路径的迁移需要 CCG、Cupid/FCFU
和 RU 运行更多的轮数。而本文方案得益于长路径

节点之间普遍存在的松弛依赖关系以及贪婪更新

机制，因此可在同一轮中更新更多的节点。更少

的更新轮数意味着更少的更新时间。同时，该实

验结果也表明，当网络面临由于链路故障而导致

的大量路径并发迁移需求时，本文更新机制同样

也可具有快速收敛性能。这是由于一方面，本文

机制并不依赖于网络状态，而只与网络规模有关；

另一方面，不同流之间的迁移过程在循环检测和

更新策略的计算中并不存在依赖关系。因此迁移

过程类似于流水线操作，先完成迁移计算的流可

以先执行迁移。 

表 2    3 种拓扑中不同公共节点的路径比例  

公共节点数 随机拓扑 GEANT2 拓扑 INS-INC 拓扑 

4 10% 5% 5% 

5 30% 10% 10% 

6 40% 20% 15% 

7 20% 25% 20% 

8 — 25% 25% 

9 — 15% 20% 

10 — — 5% 

 

4  结束语 

本文对软件定义网络架构下的流路径迁移缓

慢及故障等问题进行了研究，提出了一种快速无循

环路径迁移策略。该策略首先基于节点排序实现了

路径循环的快速检测。在此基础上，通过发掘节点

之间的松弛依赖关系并构建贪婪更新机制，保证了
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节点更新过程的快速实施。仿真结果表明，相比于

现有路径迁移机制，本文所提策略在保证路径迁移

无循环的前提下，实现了更快的检测及迁移速度，

且在不同拓扑及网络条件下均具有良好的稳定性。

即使面临网络链路故障导致的大量并发路径迁移

操作，同样具有较好的收敛性。 
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